Беспроводные сенсорные сети

1. Введение в беспроводные сенсорные сети (WSN)
· Что такое WSN и зачем они нужны
· Отличие WSN от Wi-Fi, сотовых сетей и IoT
· Примеры: «умный город», «умный дом», сельское хозяйство, экология
· Структура типичной WSN

2. Сенсорный узел: из чего он состоит
· Датчики (температура, влажность, газ, движение и др.)
· Микроконтроллер
· Радиомодуль
· Источник питания
· Примеры узлов: Arduino, ESP32, STM32, Raspberry Pi Pico

3. Типы датчиков и сенсорные измерения
· Аналоговые и цифровые датчики
· Погрешность, точность, чувствительность
· Частота опроса и объём данных
· Примеры популярных датчиков (DHT, BMP, MQ, PIR)

4. Беспроводная передача данных в WSN
· Основы радиосвязи для WSN
· Частотные диапазоны (433 МГц, 868 МГц, 2.4 ГГц)
· Дальность связи и влияние среды
· Почему WSN ≠ Wi-Fi

5. Протоколы связи в WSN
· ZigBee
· LoRa / LoRaWAN
· Bluetooth Low Energy (BLE)
· NB-IoT
· Сравнение по дальности, скорости и энергопотреблению

6. Топологии беспроводных сенсорных сетей
· Звезда
· Дерево
· Mesh (ячеистая сеть)
· Плюсы и минусы каждой топологии
· Где что применяется на практике

7. Энергопотребление и автономная работа узлов
· Почему энергия — главная проблема WSN
· Режимы сна микроконтроллеров
· Duty cycle
· Энергосбор (солнечные панели, вибрации)

8. Маршрутизация данных в WSN (простыми словами)
· Что такое маршрутизация
· Одно- и многопереходная передача
· Балансировка нагрузки
· Примеры простых алгоритмов

9. Сбор, агрегация и передача данных
· Что происходит с данными после измерения
· Агрегация данных
· Узел-шлюз (gateway)
· Передача в облако

10. Безопасность беспроводных сенсорных сетей
· Почему WSN уязвимы
· Подмена узлов, перехват данных
· Шифрование
· Аутентификация
· Простые меры защиты

11. WSN и Интернет вещей (IoT)
· Разница между WSN и IoT
· Как WSN становится частью IoT
· MQTT, HTTP (на уровне идеи)
· Примеры IoT-платформ

12. Мобильные и специализированные WSN
· Сенсорные сети на БПЛА (дроны)
· Body Sensor Networks (носимые устройства)
· Подводные сенсорные сети
· Промышленные WSN

13. Применения WSN в реальных задачах
· Умные города
· Экология и мониторинг окружающей среды
· Сельское хозяйство
· Промышленность (Industry 4.0)
· Медицина

14. Современные тренды и будущее WSN
· WSN + AI
· WSN и 5G / 6G
· Edge-вычисления
· Интеллектуальные сенсорные узлы
· Перспективы для инженеров РЭТ

